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PORTAINER DOCKER 

Tout d’abord nous devons créer un stack comme c’est expliqué dans 
l’activité, avec le nom mutilidae une fois cela fait nous devons installer le 
fichier mutillidae-dockerhub sur github. Dans le dossier nous allons retrouver 
un fichier au nom de docker-compose.yml qu’on doit ajouter dans le stack. 

 

 

Une fois fini vous devez déployer le projet cela prendra du temps c’est 
normal.  

 

 

Le projet déployer vous devriez avoir cela  :  

https://github.com/webpwnized/mutillidae-dockerhub
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N’oublier pas d’enlever les ip et laisser les port sur l’editor :  
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DATABASE SERVER 
Maintenant vous devez taper votre ip du serveur sur le navigateur cela vous 
ramènera sur une page comme celle-ci :  
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Vous devriez cliquer sur Click Here pour accéder au site web OWASP Mutillidae II. 

 

 

 

Maintenant vous allez installer BurpSuite :  
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Une fois installer vous tomber sur une page comme celle-ci :  
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Activité 1  
 

Travail à faire 1 :  

 

Q1. Créer un compte permettant de vous authentifier sur la plate-forme. 

 

 

 

 

 

Q2. Utiliser une méthode de votre choix afin de découvrir les noms des champs login et 
mot de passe du formulaire d'authentification. 

 

Ouvrez BurpSuite et créez un projet temporaire. 

Dans l'onglet Proxy, assurez-vous que l'interception est désactivée (Intercept is off). 

n'oubliez pas d’activer votre proxy dans les paramètre de votre navigateur ou dans les 
paramètres de linux. 

 

 

 

Maintenant vous allez sur le site web OWASP et vous allez mettre vos identifiant rentre 
au par avant  attention il ne faut pas se login :  
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Maintenant vous activez Intercept is on pour recevoir les requêtes. puis vous faites 
login. 

 

Q3. Positionner le niveau de sécurité du code à 0 (Hosed) :  

 

 

Comme on le voit, le niveau de sécurité a été modifié. 

 

Allez dans les paramètres de sécurité et changez le niveau de sécurité à un niveau 
supérieur (par exemple, niveau 1 ou 2). Ce niveau active des mesures de protection 
contre les attaques SQLi. 
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Vous devez vous dériger vers OWASP 2017 pour accéder A2-Broken Auth…. Puis 
Username Enumeration puis LookUp user. 

 

Cela fait vous tombez sur une page comme celle-ci : 
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Maintenant vous allez sur Burp Suite pour activer Intercept off en on. Comme ce 
screen :  

Une fois que le Intercept est en on vous devez cliquer sur L’URL “WSDL” de la page 
précédente attention vous devez avoir votre proxy bien activé si cela ne 
fonctionnera pas : 

 

 

Très bien, maintenant vous allez sur Burp Suite :  
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Si la manipulation a bien fonctionné normalement vous devez tomber sur la même 
interface du screen au-dessus.  

 

 

ACTIVITÉ 2 
 
Travail à faire 1 

 

Q1. Commencer par installer l’extension Wsdler en réalisant les manipulations 
décrites dans l’étape n°1. Puis, positionner le niveau de sécurité à 0. 

 

 

 

Tester un exemple de requête et de réponse à l’aide d’un login non valide en 
réalisant les manipulations décrites dans l’étape n°2 (parse de la page wsdl, envoi au 
répéteur, génération de la réponse et envoi au comparateur). 
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Cela me fait une erreur quand j’essaye de l’envoyer à WSDLER 
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